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Introducao

No dia 9 de dezembro de 2021 foi publicado em
Diario da Republica o Decreto-Lei n.° 109-E/2021
que cria 0 Mecanismo Nacional Anticorrupgao
(“"MENAC”) e aprova o Regime Geral da Prevencéao
da Corrupcgédo (“RGPC”). O Decreto-Lei procura,
através da criagdo do MENAC e do RGPC, a
prevencéao, detecao, repressao e sang¢ao de atos
de corrupgao e infragdes conexas. Neste sentido,
entidades abrangidas pelo RGPC devem adotar
e implementar um programa de cumprimento
normativo, que deve incluirum Plano de Prevencgao
de Riscos de Corrupcédo e Infragdes Conexas
(“PPR” ou “Plano”), um cédigo de ética e conduta,
um canal de denuncias e um plano de formagéo.

Assim, o presente Plano procura cumprir
com as obrigagdes previstas no RGPC, bem
como promover uma cultura de integridade e
transparéncia pela qual nos prezamos, desde
a nossa criagdo. O PPR resulta de uma andlise
extensiva de toda a nossa organizagdo, na qual
foram identificados os riscos em cada area de
atividade, bem como as medidas preventivas e
corretivas para mitigar esses riscos.



A cari

Temos como missao superar

as expectativas dos nossos
clientes e parceiros, oferecendo
solugdes inovadoras com vista
a qualidade total no setor da
construcao e reabilitagao.
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Fundada em 1915, a cari construtores € uma
referéncia nacional na construgdo e reabilitagao,
contando no seu portfélio com diversas obras
premiadas em dreas vitais para a sociedade: saude,
educacgéo, habitagdo, monumentos, conservagao
e restauro de patrimonio, superficies comerciais,
salas de espetdculos, instalagdes industriais e
requalificagbes urbanas.

A gestdo e tecnologia de vanguarda, a procura
de solugdes que permitam oferecer a superagao
de expectativas aos clientes e a busca de uma
melhoria continua sdo apostas que solidificam a
cari construtores no seu lugar de referéncia no
setor de construgao e reabilitagao.



Relacbes com as
partes interessadas

As partes interessadas correspondem a todos os
elementos que, de alguma forma, afetam ou sao
afetados pela organizagao.

Autoridades —

Autarquias —
Acionistas —

Clientes —

Entidades
reguladoras

cari

construtores

Trabalhadores

Consorciados

Fornecedores
(produtos e servigos)

Comunidades
envolventes
e vizinhos



Plano de Prevencao
do Risco de Corrupcao

e Infragcoes Conexas

Ambito de aplicacdo

Para efeitos do RGPC, entende-se por corrupgao
e infragbes conexas o0s crimes previstos no
Cédigo Penal de (i) corrupgao, (ii) recebimento
e oferta indevidos de vantagem, (iii) peculato,
(iv) participagdo econdmica em negdcio, (v)
concussao, (vi) abuso de poder, (vii) prevaricagao,
(viii) trafico de influéncia e (ix) branqueamento
ou fraude na obtengdo ou desvio de subsidio,
subvengédo ou crédito.

O RGPC é aplicavel as pessoas coletivas com
sede em Portugal que empreguem 50 ou mais
trabalhadores e as sucursais em territério nacional
de pessoas coletivas, com sede no estrangeiro,
que empreguem 50 ou mais trabalhadores.



Objetivos do PPR

Com a implementacao do presente plano preten-
demos:

— ldentificar, analisar e classificar os riscos de
atos de corrupgéao e infragbes conexas a que
estamos expostos;

— Identificar e implementar medidas preventivas
e corretivas;

— Fortalecer a nossa reputagao;

— Aumentar a consciencializagdo e formacgéao
dos trabalhadores;

— Obter mais confianga das partes interessadas.

Execucao do PPR

Apontamos, na cari, como responsavel pelo
cumprimento normativo, a Dra. Susana Braga,
designada como Gestora do Plano de Prevengéo
de Corrupgéo e Infragdes Conexas, que garante e
controla a aplicagdo do programa de cumprimento
normativo, nas varias empresas mencionadas
anteriormente e que exercem as suas fungdes
de modo independente, permanente e com
autonomia decisoria.

Metodologia de gestao
e avaliacao do risco

Como qualquer outra organizagdo, estamos su-
jeitos a riscos das mais diversas origens. Estes
riscos podem ser estratégicos, regulatérios, ope-
racionais, financeiros, tecnoldgicos, sociais ou
ambientais.

Devem ser devidamente avaliados e tratados pela
Gestdo. Cabe aos Gestores, de forma consistente

e com metodologia suportada, avaliar os riscos a
que estdo expostos e implementar metodologias
que previnam os riscos de corrupgao e infragdes
conexas, considerando os seguintes aspetos:

- Dimensdo do negdcio e area geografica de

atuacao;

- Contexto em que o negdcio esta inserido;
— Estrutura das participagbes das organizagdes

envolvidas;

— Estrutura organizacional;
- Numero de envolvidos e de terceiros que

atuam no negdcio;

— Relacionamento com a administragao publica.

A metodologia seguida na identificagdo dos ris-
cos e definicdo de agbes encontra-se suportada
pela identificagdo dos seus riscos, avaliagdo qua-
litativa dos mesmos e definicdo de medidas de
prevencgao a implementar.

Neste contexto, define-se:

RISCO como o evento, situagéo ou circunstancia
futura com probabilidade de ocorréncia e poten-
cial consequéncia positiva ou negativa na conse-
cucdo dos objetivos de uma unidade organiza-
cional. Ou seja, os riscos correspondem a “fac-
tos, cuja probabilidade de ocorréncia e respetiva
gravidade de consequéncias configurem riscos
de gestdo, incluindo riscos de corrupg¢ao e de na-
tureza similar”.

GESTAO DO RISCO ¢ o processo através do qual
as organizacdes analisam metodicamente os ris-
cos inerentes as respetivas atividades, com o ob-
jetivo de atingirem uma vantagem sustentada em
cada atividade individual e no conjunto de todas
as atividades.



A gestdo do risco implica uma atuagao disciplina-
da em varias fases, a saber:

— Identificagdo e definigdo do risco — nesta fase
procede-se ao reconhecimento do risco;

— Analise do risco - classificagao do risco segun-
do critérios de avaliagdo qualitativa;

— Definigdo de a¢des de prevengao — por forma a
mitigar ou eliminar o risco.

No que diz respeito a segunda fase do processo,
os riscos sdo avaliados e classificados segundo
uma escala de risco muito elevado, elevado, mo-
derado, reduzido e muito reduzido, a qual resulta
da combinagdo da probabilidade de ocorréncia
do risco (“PQO") e do seu impacto previsto (“IP”)
na organizagao. A seguinte matriz de scoring de
risco apresenta o grau de risco (“GR”) mediante
os dois critérios mencionados.

O impacto pode ser entendido como a conse-
quéncia de um evento que afeta os nossos obje-
tivos estratégicos, sendo graduado da seguinte
forma:

— Alto: quando estd em causa um prejuizo na

nossa reputagdo, uma violagdo do cédigo de
ética e conduta ou outra consequéncia com
custos significativos, que afete a missao, os
objetivos e a nossa atividade operacional;

- Meédio: quando estd em causa um impacto
médio na nossa reputagdo ou no desempe- -

nho das atividades operacionais e dos nossos
objetivos estratégicos, ou outra consequéncia
com custos suportaveis;

— Baixo: quando possa ndo existir potencial para

provocar um impacto na nossa reputagdo, no
desempenho das atividades operacionais e
dos objetivos, sendo os custos associados
pouco significativos.

Probabilidade de Ocorréncia

Grau de risco

Alto Médio Baixo
Alto Muito elevado Elevado Moderado
Impacto L :
orevisto Médio Elevado Moderado Reduzido
Baixo Moderado Reduzido Muito reduzido

A probabilidade de ocorréncia pode ser entendi-
da como a possibilidade de um evento ocorrer ou
ndo ocorrer, num dado periodo. Os trés critérios
de probabilidade de ocorréncia constantes da
matriz de risco podem ser definidos da seguinte
forma:

— Alta: quando o evento pode ocorrer de forma

regular e/ou com reduzida possibilidade de
prevengdo ou remediagdo, mesmo que inclua
agbes de controlo adicionais;

Média: quando o evento pode ocorrer espora-
dicamente e/ou com possibilidade de preven-
¢ao ou remediagdo, mesmo que inclua agdes
de controlo adicionais;

— Baixa: quando ndo é provavel que o evento

ocorra ou quando ocorre em circunstancias
excecionais, podendo ser prevenido ou reme-
diado com os controlos em vigor.



Mecanismos
de controlo

Este plano é coordenado pelo nosso Gestor do
Plano de Prevencdo de Corrupgdo e Infragdes
Conexas e é composto por normas e metodologias
internas, padronizadas com o objetivo de informar
as diretrizes aos nossos trabalhadores. Estas
metodologias sdo periodicamente auditadas,
quer internamente, quer por auditorias externas,
a fim de verificar o seu cumprimento, e estdo
disponibilizadas na nossa intranet (portal interno
de informagdes exclusivas para 0S Nnossos
trabalhadores).

Os principais documentos, metodologias e
medidas preventivas transversais a uma parte
significativa da nossa atividade sao:

- Cédigo de Etica e Conduta - temos um cédigo
de ética e conduta que descreve Valores,
Principios e Compromissos. Este documento
assume, entre outros, o propdsito de:

e Garantir transparéncia e rigor em todas as
atividades desenvolvidas com 0S nossos
stakeholders;

e Reprovar comportamentos ilicitos, imorais e
incorretos, utilizados somente para alcangar
objetivos econdmicos estabelecidos a priori;

e Desaprovar as acdes e atitudes movidas
por interesses meramente pessoais e/ou
de terceiros, em detrimento dos nossos
interesses, rejeitando igualmente qualquer
tipo de corrupcgéo.

— Politica Anticorrupgao - dispomos de uma
politica anticorrupgdo que descreve um
conjunto de praticas que reprovamos ao nivel
interno, bem como por parte de todos os
terceiros com quem nos relacionamos;

— Clausulas em contratos com fornecedores
- foi inserido nos contratos a celebrar com
fornecedores/subempreiteiros um conjunto
de cldusulas que visam aumentar o seu
comprometimento na prossecucgao de praticas
transparentes e éticas. Nestas cldusulas
encontram-se, entre outros, 0S COmMpromissos
de “adotar um comportamento de tolerancia
zero em relagcdo a fraude e corrupgdo, sob
todas as suas formas” e de “prevenir, evitar
e tomar todas as medidas necessarias para
sancionar a ocorréncia de quaisquer situagoes
de conflitos de interesses no ambito do
presente contrato”;

— Clausulas em contratos com trabalhadores
- no contrato de trabalho efetuado com cada
trabalhador é assumido o compromisso
de combate a corrupgdo bem como o
comportamento ético. Os trabalhadores
ficam assim comprometidos em “adotar
um comportamento de toleréncia zero em
relagdo a fraude e corrupgdo, sob todas as
suas formas”, a “ndo solicitar, oferecer, dar ou
aceitar, direta ou indiretamente, promessas,
presentes ou qualquer outra vantagem
indevida, designadamente a agentes publicos,
nem a qualquer outra pessoa com poderes de
autoridade, que altere dolosamente o exercicio
das fungdes destes”, ou ainda a “atuar com
honestidade e imparcialidade, no &ambito
contratual, garantir o respeito partilhado
dos valores e compromissos das partes,
particularmente os dez principios do Pacto
Global das Nagdes Unidas”;

— Canal de denuncia - foram implementados
trés canais de dendncias (plataforma online,
telefone e caixa postal) de modo a que os
stakeholders possam denunciar qualquer
atitude, comportamento ou atividade que
esteja em conflito com os valores e principios
descritos no nosso Cédigo de Etica e Conduta;

— Formacao e sensibilizacdo — desenvolvemos
formagao e sessdes de sensibilizagdo de
forma periddica aos nossos trabalhadores e
orgdos da gestdo sobre as matérias objeto do
presente documento;

— Realizagao de auditorias periddicas — para os
riscos identificados no anexo a este documento,
realizamos auditorias periddicas, de forma
a verificar a conformidade e efetividade das
medidas de controlo e de prevengao adotadas.

Comprometemo-nos a ndo prejudicar ou retaliar
contra os stakeholders que apresentem uma
reclamagdo e garantimos igualmente o justo
tratamento dos visados no relato do evento, tendo
sempre presente a presunc¢do da inocéncia dos
mesmos, aquando do apuramento da verdade.

— Comissio de Etica - reline-se periodicamente
e consiste numa agenda onde se discute
se todos os principios éticos estdo a ser
cumpridos no seio da organizagao.
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Resultados da avaliacao
de risco

A matriz de riscos e controlos elaborada encontra-
se disponivel no capitulo seguinte, na qual estao
descritos os riscos identificados nas varias areas
de atividade em que atuamos, analisados quanto
a sua probabilidade de ocorréncia, impacto
potencial e, consequentemente, o0 seu grau de
risco, bem como a identificagdo das medidas
preventivas associadas a mitigagédo de cada risco.
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Monitorizagao, revisao
e divulgacao do PPR

De acordo com o Decreto-Lei, o 6rgdo de
administragdo das entidades abrangidas é
responsavel pela adogdo e implementagédo
dos programas de cumprimento normativo
previstos no RGPC, sem prejuizo da competéncia
conferida por lei a outros 6érgdos, dirigentes
ou trabalhadores. Desta forma, o Presidente
do Conselho de Administragdo definiu como
necessario o acompanhamento anual do presente
Plano, sendo o mesmo efetuado nas reunides da
Comissdo de Etica.

O acompanhamento sera efetuado em forma
de relatdrio, a elaborar pelo Gestor do Plano de
Prevencadode Corrupcéoelinfragbes Conexas,com
identificagdo das medidas definidas, as medidas
implementadas, analise da implementagcdo e

identificagdo das evidéncias da implementagéo.

Os relatérios serdo elaborados nos seguintes
termos:

— No més de outubro, um relatério de avaliagédo
intercalar sobre as situagdes identificadas de
risco elevado ou maximo;

— No mésde abril, do ano seguinte a que respeita
a execugao, um relatério de avaliagdo anual,
contendo nomeadamente a quantificagao
do grau de implementagcdo das medidas
preventivas e corretivas identificadas, bem
como a previsdo da sua plena implementagao.

O Plano serd revisto a cada trés anos ou,
alternativamente, sempre que se verifiguem
alteragdes que justifiquem a revisdo do mesmo,
nomeadamente nas atribuicbes e nha nossa
estrutura organica ou caso sejam identificados
novos riscos com relevancia e impacto no Plano.

Adicionalmente, tanto o Plano (incluindo revisdes
ao mesmo), como os relatérios de avaliagdo
intercalar e anual, serdo publicados no nosso site
oficial e na intranet, no prazo de 10 dias desde
a sua implementagdo, revisdo ou elaboragao,
permitindo o acesso da informag&o aos nossos
trabalhadores e aos restantes stakeholders.
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Anhexos

Matriz de riscos de Corrupcao
e Infracdes Conexas

Avaliagao*
Atividades Riscos Potenciais Medidas de Prevencao
PO | IP GR
Riscos Transversais
Angariagao comercial Auséncia de independéncia na decisdo de angariagdo comercial de M M | Moderado | * Aplicagdo de uma politica de gestéo de conflitos de
projetos a clientes que séo partes relacionadas, ou cujo projeto é de interesses
interesse pessoal ¢ |dentificagdo das partes relacionadas com as quais
a cari ou os seus beneficidrios efetivos e
Administradores tém relagées comerciais
Estabelecimento de relagdes de negdcios com clientes, intermediarios M A Elevado  Realizagdo de um procedimento de due diligence
e outros agentes: (i) com ma imagem, reputagdo e idoneidade; (ii) e avaliacdo do risco de terceiros
associados a investigagbes ef/ou decisdes judiciais adversas « Monitorizag&o continua do risco e definicdo de
reIaC|onadas~com crimes de corrupgéo ou de.lnfragoﬂes conexas; (iii) medidas de diligéncia reforcada para terceiros
alvo de sangdes aplicadas pela Unido Europeia, Nagdes Unidas ou o classificados com elevado risco
governo de um pais onde o terceiro atua; e/ou (iv) cujos acionistas,
administradores, beneficiarios efetivos e intervenientes chave da
relagdo sdo Pessoas Expostas Politicamente (PEP) ou estdo
associados a investigagdes, decisdes judiciais adversas e/ou incluidos
em listas de sangdes
Resposta a concursos publicos Ocorréncia de eventos de suborno, trafico de influéncias e/ou ofertas B M | Moderado | ¢ Reporte, formalizagao/registo e arquivo das
a funciondrios publicos para a obtengéo de favorecimento na reunides e/ou interagdes com entidades e
adjudicagao de contratos publicos e/ou para influenciar decisdes de funcionarios publicos
agentes publicos « Formalizag&do de candidatura a concursos publicos
por via de plataformas existentes para o efeito
Conluio com empresas do mesmo setor, incluindo com partes B A | Moderado | * Andlise critica sobre as entidades participantes
relacionadas, com intengdo de manipular pre¢cos do mercado e viciar e sobre os resultados dos concursos publicos
concursos publicos — —
T T
Orgamentagdo de projetos a clientes Manipulagdo, omissdo de informgmee ou detgams insuficiente nos M B Reduzido | * Despacho de aprovagéo do orgamento dos
orgamentos realizados para pro/®®8 de clic™®® dificultando o projetos, com o valor da obra e margem de
acompanhamento e justificagcdo dos gastos dos projetos, com negociagao pré-estabelecida
potencial impacto nos resultados financeiros
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Realizagdo de orgamentos com o envolvimento e
aprovacgoes de diferentes intervenientes, de
acordo com os limites de aprovagao estabelecidos
pela cari

Pré-negociagdo com fornecedores Pré-negociagdo de condi¢gdes com fornecedores e subempreiteiros Muito Consulta prévia ao mercado a no minimo 3
e subempreiteiros no &mbito da com pregos e condigbes de pagamento e/ou fornecimento que néo Reduzido entidades e elaboragdo de mapa comparativo de
or¢camentagao de projetos a clientes sdo razoaveis e proporcionais aos servigos/produtos adquiridos propostas que suporta a tomada de decisdo
Formalizag&@o dos contratos de aquisi¢gao de bens
e servigos por um departamento centralizado de
Compras
Existéncia de relagdes comerciais com terceiros com um objeto Reduzido Utilizagdo de minutas base de contratos revistas
contratual abrangente/ambiguo/pouco claro e/ou indevidamente pelo departamento juridico
formalizado, para obtengao de beneficios alheios a organizagédo
Transagdes com partes relacionadas cujo racional de negdcio ndo seja Reduzido Formalizag&o da relagdo com partes relacionadas
transparente e/ou para as quais ndo se encontra formalizado o ambito através de contratos onde sejam definidos o
do negdcio ambito dos servigos, montantes, métodos de
pagamento, duragdo, entre outros
Monitorizagdo continua das transagdes com
partes relacionadas
Negociagao e definicdo dos pregos/ Negociagao e adjudicacao de propostas comerciais com clientes Reduzido Despacho de aprovagao do orgamento dos
descontos e outras condigdes a pouco vantajosas e/ou com prejuizo direto para a cari em troca de projetos, com o valor da obra e margem de
praticar a clientes beneficios alheios a organizagao negociagdo pré-estabelecida
Cumprimento e automatizagdo em sistema da
delegacgao de autoridade para aprovagéao e
assinatura de contratos
Atribuigdo de descontos excessivos/injustificados a clientes e/ou cuja Moderado Estabelecimento de um workflow de aprovagdes
razoabilidade é ambigua, em troca de beneficios alheios a organizagao de descontos, e que descreve as circunstancias
em que é possivel conceder descontos a clientes
Elaboragao e formalizagdo de Elaboragdo e formalizagdo de contratos com condi¢gdes ambiguas ao Reduzido Utilizagéo de minutas base de contratos revistas
contratos com clientes nivel das condiges de pagamento e fornecimento e/ou com um objeto pelo departamento juridico
contratual abrangente/ ambiguo/pouco claro, dificultando a Cumprimento e automatizag3o em sistema da
interpretagéo/conferéncia/ fiscalizag&o dos servigos e o controlo dos delegacdo de autoridade para aprovagao e
pagamentos assinatura de contratos
Ofertas a terceiros Atribuicéo de ofertas a clientes, intermedidrios e outros agentes Moderado Cumprimento de politica de ofertas e
desproporcionais/ desajustadas a atividade da empresa e/ou que hospitalidades com critérios e procedimentos
possam ser percecionadas como suborno ou como influéncia sobre previamente estabelecidos
terceiros de forma ilegitima Revis&o e aprovacgéo de despesas apresentadas
por trabalhadores e Administradores
| | | |
] ] . .
Recebimento de ofertas de enti(mas terceimmaque possam ser Moderado Cumprimento de politica de ofertas e

percepcionadas como uma via pPErerobtencI®™® favorecimento
indevido

hospitalidades com critérios e procedimentos
previamente estabelecidos
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Orgamentagao de empreitadas Manipulagdo, omisséo de informagao ou detalhe insuficiente nos Moderado Realizacdo de orgamentos com o envolvimento e
or¢camentos realizados para os projetos de empreitadas, dificultando o aprovagoes de diferentes intervenientes, de
acompanhamento e justificagdo dos gastos dos projetos acordo com os limites de aprovagao estabelecidos

pela cari
Requisicéo de compras de materiais Fracionamento de compras/despesas, de forma a contornar os limites Moderado Execugao de procedimentos manuais ou
e/ou de servigos de subempreiteiros estipulados para a aprovacao de compras, tendo em consideragéao a automaticos para a detegdo de potenciais
delegagdo de autoridade para aprovagao de despesas com situacBes de fracionamento de despesas
empreitadas Andlise de transacdes financeiras suspeitas, que
apresentem datas préximas e/ou valores
similares/coincidentes com determinados limites
de aprovagao definidos para compras

Aquisicao de bens e servigos que ndo decorram de reais necessidades, Reduzido Condugéo de procedimentos de aquisi¢gao de bens

para beneficio alheio a organizagéo e servicos em vigor na organizacgéo, desde a criagio
da necessidade de compra até a selegdo do
fornecedor, e que incluem o cumprimento de um
workflow de aprovagdes e acompanhamento da
relagdo de negdcio, numa base centralizada
Segregacgéao de fungdes entre o/a colaborador/area
que identifica a necessidade e o/a que negoceia e
formaliza o contrato com o prestador de servigos

Andlise técnica e decisdo sobre a Favorecimento ou desfavorecimento indevido de entidades terceiras no Reduzido Repartigdo de responsabilidades das analises

selegao de fornecedores e ambito da contratacdo de fornecedores e subempreiteiros para técnica e financeira por diferentes equipas

subempreiteiros execugéao dos projetos Definigdo e utilizagdo de uma base de dados

histérica com pregos de materiais/servigos de
fornecedores/subempreiteiros
Formalizagao, registo e arquivo de todos os
processos de selegdo, andlise e aprovagao da
contratagao de terceiros

Contratagdes/subcontratagdes néo aprovadas ou aprovadas com o Reduzido Cumprimento e automatizagdo em sistema do

nivel de delegagdo de autoridade indevido, por lapso ou workflow definido para aprovagdes no &mbito da

deliberadamente analise técnica e financeira das propostas, com base
no montante das mesmas
Definicdo dos “atos de gestéo corrente” e outras
situagdes em que é permitida apenas uma assinatura

Execugdo, acompanhamento e controlo Execucgao inadequada dos contratos, resultando em desvios Moderado Elaboragado de autos de medigao das subempreitadas

operacional e financeiro das obras significativos entre o previsto contratualmente e o custos reais e de mapas de horas executadas em obra
incorridos e/ou manipulagédo/ auséncia de andlises aos custos Aprovacao dos autos de medicéo pela fiscalizagdo
incorridos/acompanhamento dos trabalhos do cliente

Acompanhamento dos trabalhos em obra por
trabalhadores designados para o efeito e andlise dos
— — respetivos desvios operacionais e financeiros
T T
Manipulagdo dos autos de medic Emmos trab i realizados e de guias de Reduzido Parametrizagéo do sistema informatico para

recegdo de materiais, de forma a"S®tefatura™®®™subfaturar determinadas
despesas, originando faturas falsas, inflacionadas, ou duplicadas

bloqueio do registo de autos de medigdo ou guias
de remessa de valor superior ao contratualizado
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Alocacgéo e gestao de recursos em obra

Acessos indevidos aos locais de obra por pessoas nao autorizadas

Reduzido

Sistema de controlo e gestédo de acessos em obra
com leitura biométrica

Restrigdes fisicas e controlo de acessos aos locais
de obra

Utilizag&@o/apropriagdo indevida, desvio ou roubo de recursos das Moderado
empreitadas para a obtengdo de beneficios alheios a organizagao
Perda do controlo quanto a localizagdo dos materiais/equipamentos Moderado
quando os mesmos sdo transferidos para as empreitadas ou perante a
necessidade de substituicdo dos mesmos
Alteragdes ao projeto e negociagao de Negociagao de trabalhos adicionais com clientes sem ou com pouco Moderado | *© Cumprimento de um workflow de procedimentos para
trabalhos adicionais com clientes racional econdmico financeiro associado a negociagao e aprovagao de trabalhos adicionais
Rececgao e conferéncia dos materiais Manipulagdo da quantidade e descritivo dos materiais e/ou Muito e Controlo através de regras e perfis de acesso ao
e equipamentos em obra equipamentos rececionados e registados no sistema informatico, no Reduzido sistema com base nas fungdes desempenhadas
ambito do processo de recegao e conferéncia de materiais e/ou  Segregacao de funcdes entre o trabalhador que
equipamentos em obra efetua a requisi¢do dos materiais/equipamentos, o
trabalhador que efetua a conferéncia e o que realiza
o registo em sistema
e Utilizagéo de guias de receg¢ao de materiais
¢ Controlo automatico no sistema informatico, no qual
a faturagdo dos fornecedores é confrontada com os
pedidos de compra e com as guias de recegao
(pregos e quantidades)
Acompanhamento de fiscalizagoes, Suborno a terceiros, incluindo funcionarios com cargos de Moderado | ¢ Concretizagdo de manual de acompanhamento a
inspecgdes, vistorias e licenciamento em administragdo publica e agentes policiais, no ambito de fiscalizagbes fiscalizagdes, inspegdes e auditorias de entidades
obra ou inspegbes nas empreitadas, vistorias e licenciamento de obras, a externas
fim de obter vantagem indevida » Reporte, formalizagéo/registo e arquivo das
reunides e/ou interagdes com entidades e
funcionarios publicos
Gestéo da utilizagao de viaturas de Utilizacdo indevida dos veiculos da empresa para fins pessoais Reduzido | ¢ Andlise aos consumos de combustivel, através de
servigo informacgao sobre a viatura, o condutor e suas
deslocagdes
e Utilizagéo do sistema "Cartrack"
e Cumprimento de politica de utilizagao de viaturas,
com regras de utilizagao previamente definidas
Ofertas a terceiros Atribuicé@o de ofertas a fornecedores, clientes, intermedidrios e outros Moderado | * Cumprimento de politica de ofertas e hospitalidades
agentes desproporcionais/ desajustadas a atividade da empresa e/ou com critérios e procedimentos previamente
que possam ser percecionadas como suborno ou como influéncia estabelecidos
sobre terceiros de forma ilegitima  Revisdo e aprovagdo de despesas apresentadas por
trabalhadores e Administradores
Recebimento de ofertas de entidades terceiras, que possam ser Moderado | * Cumprimento de politica de ofertas e hospitalidades

percecionadas como uma via para obtengéo de favorecimento indevido

com critérios e procedimentos previamente
estabelecidos
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Contratagao de
Fornecedores/Subempreiteiros

Contratagdo de entidades terceiras: (i) com ma imagem, reputagéo e Elevado ¢ Realizagdo de um procedimento de due diligence
idoneidade; (ii) associados a investigagdes e/ou decisdes judiciais e avaliagdo do risco de terceiros
adversas relacionadas com crimes de corrupgao ou infragdes conexas; » Monitorizagdo continua do risco e definigao de
(iii) alvo de sangée’s aplicadas pe]a Unido Europgia, N.agées. Ur)idas ouo medidas de diligéncia reforgada para terceiros
governo de um pais ongg ,o.tercelrc.) atua;.e/ou (|v) cujos acionistas, classificados com elevado risco
administradores, beneficiarios efetivos e intervenientes chave da
relagdo sdo Pessoas Expostas Politicamente (PEP) ou estdo associados
a investigagdes, decisdes judiciais adversas e/ou incluidos em listas de
sangdes
Relagdo de negdcio com entidades com histdrico de comportamentos Moderado | * Manutengdo de base de dados com o histérico de
desalinhados com o Cédigo de Etica e Conduta da cari fornecedores com evidéncia de comportamentos
desalinhados com o Cédigo de Etica e de Conduta
da cari
Contratag3o de empresas de familiares do dono de obra e/ou Moderado | * Aplicagdo de uma politica de gestdo de conflitos de
fiscalizagao e outras situagdes de favorecimento ou desfavorecimento interesses
indevido na contratagdo/subcontratagédo de entidades terceiras em  |dentificagdo das partes relacionadas com as quais
troca de vantagens e/ou beneficios préprios e/ou para terceiros ou por a cari ou os seus beneficiarios efetivos e
influéncia externa, configurando situagdes de conflitos de interesse Administradores tém relacées comerciais
* Realizagdo de um procedimento de due diligence e
avaliagdo do risco de terceiros
e Segregacdo de fungdes entre o/a trabalhador/area
que identifica a necessidade e o/a que negoceia e
formaliza o contrato com o prestador de servigos
Transagdes com partes relacionadas cujo racional de negécio ndo seja Moderado | ¢ Formalizacdo da relagdo com partes relacionadas
transparente e/ou para as quais ndo se encontra formalizado o ambito através de contratos onde sejam definidos o
do negdcio ambito dos servigos, montantes, métodos de
pagamento, duragao, entre outros
e Monitorizagéo continua das transagbes com
partes relacionadas
Estabelecimento de pregos e condigdes de pagamento e/ou Moderado | ¢ Cumprimento e automatizagdo em sistema da
fornecimento que ndo sdo razodveis e proporcionais aos delegacao de autoridade para aprovagao e
servigos/produtos adquiridos assinatura de contratos
e Consulta prévia ao mercado a no minimo 3
entidades e elaboragdo de mapa comparativo de
propostas que suporta a tomada de decisao
Renovagado/extensdo excessiva do periodo de vigéncia dos contratos Elevado e Envolvimento da area de compras na andlise de
ou celebragdo de aditamento aos contratos sem revisdo dos termos e prorrogagdes de prazos contratuais e/ou de
condi¢des negociados, evitando realizar consultas ao mercado e seguir aditamentos a contratos
o workflow de aprovagdo  Estabelecimento de regras referentes a
aditamentos, renovagdes/extensdes contratuais
Existéncia de relagdes comerciais com terceiros sem documento formal Reduzido | * Obrigatoriedade de emisséo de pedidos de

com um objeto contratual abrangente/ambiguo/pouco claro e/ou
indevidamente formalizado

compra em todas as compras, seguidas do
respetivo registo em sistema

Utilizagdo de minutas base de contratos revistas
pelo departamento juridico
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Contratagdes/subcontratagdes ndo aprovadas ou aprovadas com o
nivel de delegagao de autoridade indevido, por lapso ou
deliberadamente

Reduzido

Cumprimento e automatizagdo em sistema da
delegagao de autoridade para aprovagéo e
assinatura de contratos

Definicdo dos “atos de gestdo corrente” e outras
situagcdes em que é permitida apenas uma assinatura

Ocorréncia de situagdes de suborno/corrupgao por parte de entidades
que representam ou atuam por conta e/ou em nome da cari

Moderado

Obrigatoriedade de utilizagdo de clausulas
anticorrupgao em relagdes contratuais e
compromisso dos terceiros face ao cédigo de ética e
de conduta e da politica anticorrupgdo da cari

Registo de pedidos de compra em SAP

Aquisigdo de bens que ndo decorram de reais necessidades para
beneficios alheios a organizagao

Reduzido

Conducao de uma reunido semanal para
planeamento de compras e preenchimento de mapa
de aprovisionamento

Automatizagdo de controlo em sistema que ndo
permite o envio de faturas para pagamento sem que
se verifique o cumprimento dos workflows de
aprovacgao e de conferéncia dos bens efou servigos

Fracionamento de compras/despesas, de forma a ndo serem
ultrapassados os plafonds para a aprovagédo de compras definidos e/ou
as delegagdes de autoridade para aprovagao

Reduzido

Andlise de transagdes financeiras suspeitas, que
apresentem datas préximas e/ou valores
similares/coincidentes com determinados limites de
aprovacgao definidos para compras

Execugdo de procedimentos manuais ou automaticos
para a detegao de potenciais situagdes de
fracionamento de despesas

Registo de entidades terceiras nas
bases mestre

Criacgao de entidades terceiras ficticias ou em duplicado

Muito
Reduzido

Automatizagdo de alertas no sistema informatico
para bloqueio/ sinalizagdo em caso de NIF's, nome,
morada efou IBAN invalidos efou duplicados,
incluindo o confronto entre dados de
trabalhadores, clientes e fornecedores

Uso, divulgagao e/ou manipulagéo de informagao das entidades
terceiras registadas no sistema informatico

Reduzido

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdes desempenhadas

Definicado e realizagdo de workflow de aprovagao
relativo ao registo e alteragao dos dados mestre

de entidades terceiras

Classificagao, langamento e registo de
faturas e outros documentos de
fornecedores e clientes

Desvio de fundos devido a registo de faturas (i) sem enquadramento
contratual, (ii) sem documentagao de suporte, (iii) sem evidéncias de
entrega/prestagdo da mercadoria/servico, (iv) sem aprovagao e/ou (v)
inconsistentes com contratos e/ou pedidos de compra sem justificagao
aparente

Reduzido

Controlo automatico no sistema informatico, no
qual a faturagdo dos fornecedores é confrontada
com os pedidos de compra e com as guias de
recegao (pregos e quantidades)

Automatizagao de controlo em sistema que néo
permite o envio de faturas para pagamento sem
que se verifique o cumprimento dos workflows de
aprovagao e de conferéncia dos bens efou servigos
Segregacao de fungdes entre o/a trabalhador/area
que realiza a adjudicagao/ pedido de compra, quem
confere que os bens/servigos foram entregues e
guem lanca a fatura em sistema 18



Envio indevido de faturas de terceiros para pagamento, para a Reduzido Automatizagdo de controlo em sistema que nao
obtengédo de beneficios alheios a organizagédo permite o envio de faturas para pagamento sem
que se verifique o cumprimento dos workflows de
aprovacao e de conferéncia dos bens e/ou servigos
Emissdo de notas de crédito e realizagdo de reembolsos ou write-offs Reduzido Cumprimento de workflow de aprovagao de notas
ndo fundamentados, para a obtengdo de beneficios alheios a de crédito, reembolsos ou write-offs de divida e
organizagao que defina as situagdes em que tais
procedimentos sdo permitidos
Utilizagdo de rubricas contabilisticas genéricas ou ambiguas de modo a Reduzido Realizag&o de auditorias externas as
registar custos ndo enquadrados na atividade da empresa demonstragdes financeiras
Monitorizagao e andlise periddica a rubricas
contabilisticas com maior propenséo para
manipulacao e para registo de custos indevidos
Integragdo de faturagdo manual e Manipulagdo da faturagdo de forma a sobrefaturar ou refaturar Reduzido Parametrizagdo do sistema informatico para
automatica em SAP determinados montantes, originando duplicagédo dos custos ou faturas incorporagdo de campos de registo obrigatério do
falsas, inflacionadas ou duplicadas contrato, inclusive as condigées de faturagdo
Validagao de despesas Aprovacao de despesas incorridas por trabalhadores e Administradores Reduzido Cumprimento de politica de apresentagao,
de trabalhadores ndo documentadas, ndo enquadradas na atividade da cari e/ou cujo aprovagao e reembolso de despesas a
montante n&o seja apropriado tendo em conta a natureza da despesa trabalhadores e Administradores
Reconciliagdes bancarias Manipulagéo das reconciliagdes bancarias para a obtengao de Muito Realizacdo e analise mensal de reconciliagdes
beneficios alheios a organizagdo de modo a ocultar/modificar Reduzido bancérias
movimentos em contas bancarias que sejam suspeitos e/ou ndo sejam Revisdo e aprovagao das reconciliagdes bancérias
relacionados com a atividade da empresa por trabalhadores diferentes
Elaboragao de reportes financeiros, Manipulagdo das demonstragdes financeiras, para a obtencgéao de Moderado Revisdo analitica mensal as rubricas contabilisticas,
preparagao de demonstragdes beneficios alheios a organizagao e realizacdo de comparagdes face ao orgamento,
financeiras e consolidagdo periodos anteriores e periodos homdlogos
Realizacdo de auditorias externas as demonstra-
¢Oes financeiras
Abertura e encerramento de contas Desvio indevido de fundos por parte de trabalhadores e Moderado Exigéncia de um minimo de duas assinaturas para

bancarias

Administradores com poderes de movimentagdo de contas bancarias

a abertura de contas bancérias e realizagdo de
pagamentos

Acesso restrito as credenciais de acesso as
contas bancarias

Realizagdo de procedimentos de circularizagéo
anual a Bancos

Formalizag&o e condugéo de procedimentos de
abertura e encerramento de contas bancarias
Confronto periddico entre o mapa Base de Dados
de Contas do Banco de Portugal, com as contas
bancérias abertas na contabilidade
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Realizagdo e analise mensal de reconciliagdes
bancérias

Gestdo de pagamentos e recebimentos

Realizagdo de pagamentos inconsistentes com os termos
estabelecidos contratualmente

Muito
Reduzido

Elaboracdo semestral de relatérios com detalhe dos
movimentos referentes aos fornecedores com maior
faturagdo ou com maior volume de transagdes

Realizagdo de pagamentos sem que tenha ocorrido qualquer entrega
de bens/materiais ou a execugao de servigos em beneficio da cari

Moderado

Automatizagao de controlo em sistema que néo
permite o envio de faturas para pagamento sem
que se verifiqgue o cumprimento dos workflows de
aprovagao e de conferéncia dos bens e/ou servigos
Segregacdo de fungdes entre o/a trabalhador/area
que realiza a adjudicagao/ pedido de compra, quem
confere que os bens/servigos foram entregues e
quem langa a fatura em sistema

Ocorréncia de pagamentos em duplicado

Reduzido

Parametrizacdo de alertas/bloqueios no sistema
informatico para o registo de pagamentos em
duplicado

Pagamento de faturas nao aprovadas

Reduzido

Automatizagao de controlo em sistema que néo
permite o envio de faturas para pagamento sem
que se verifiqgue o cumprimento dos workflows de
aprovagao e de conferéncia dos bens e/ou servigos

Pagamentos/recebimentos efetuados/provenientes para/de contas
bancérias ndo previstas contratualmente ou envolvendo entidades sem
cadastro na cari, podendo expor a cari a situagdes de
pagamentos/recebimentos ilegitimos ou para/de entidades
sancionadas ou com riscos reputacionais

Moderado

Verificagdo de comprovativo de IBAN das entidades
terceiras criadas na base de dados mestre, bem
como sempre que seja solicitada alguma alteragéo
Confirmagao de que os fundos recebidos/pagos
ocorrem de/para contas bancarias previamente
identificadas na base de dados mestre

Definigdo de reporte e procedimentos caso se
verifiquem duvidas quanto a proveniéncia de fundos
recebidos e/ou ao destino dos pagamentos

Desvio de dinheiro em numerario ou de fundos de caixa

Muito
Reduzido

Acesso restrito aos cofres de caixa

Realizagdo de controlos de movimentos de caixa
através de folhas de caixa

Cumprimento de politica de utilizagéo de caixa

Reconciliagdo de movimentos em
contas correntes

Manipulagao das reconciliagées de contas correntes de modo a
ocultar/manipular transagdes

Muito
Reduzido

Realizacdo de circularizagdes regulares a terceiros,
com principal incidéncia sobre os de maior risco
Acompanhamento periddico da conta corrente dos
fornecedores e clientes com vista a regularizagéo
de saldos e andlise de divergéncias

Gestdo e controlo dos empréstimos
intragrupo

Transagdes com partes relacionadas cujo racional de negécio nédo seja
transparente e/ou para as quais ndo se encontra formalizado o ambito
do negdcio

Moderado

Formalizagado da relagdo com partes relacionadas
através de contratos onde sejam definidos o &mbito
dos servigos, montantes, métodos de pagamento,
duragao, entre outros
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Realizagdo de relatdério mensal para a gestao de
contas intragrupo

Contratagdo de servigos especializados Estabelecimento de relagdes de negdcios com terceiros: (i) com ma Moderado | ¢ Realizagdo de um procedimento de due diligence
(e.g. consultoria, servigos juridicos, imagem, reputacao e idoneidade; (ii) associados a investigagdes e/ou e avaliagdo do risco de terceiros
entre outros) decisdes judiciais adversas relacionadas com crimes de corrupg¢ao ou » Monitorizagdo continua do risco e definigdo de
infragoes conexas; (iii) alvo de sangbes aplicadas pela Unido Europeia, medidas de diligéncia reforcada para terceiros
Na.Qoes pnl_das ou o governo de um pa|s_o.r]d.e o terqe|ro atua; e/ou (iv) classificados com elevado risco
cujos acionistas, administradores, beneficiarios efetivos e
intervenientes chave da relagdo séo Pessoas Expostas Politicamente
(PEP) ou estdo associados a investigagdes, decisdes judiciais adversas
e/ou incluidos em listas de sangdes
Processos de Mergers & Acquisitions Compra de uma empresa: (i) com ma imagem, reputacao e idoneidade; Moderado | ¢ Realizagdo de um procedimento de due diligence
(M&A) (ii) associada a investigagdes e/ou decisdes judiciais adversas e avaliagdo do risco de terceiros
relacionadas com crimes de corrupgao ou infragdes conexas; (iii) alvo
de sangdes aplicadas pela Unido Europeia, Nagdes Unidas ou o
governo de um pais onde a empresa atua; efou (iv) cujos acionistas,
administradores, beneficiarios efetivos e intervenientes chave da
relagdo sdo Pessoas Expostas Politicamente (PEP) ou estdo associados
a investigagdes, decisdes judiciais adversas e/ou incluidos em listas de
sangdes
Falta de isengdo e imparcialidade decorrente de existéncia de conflitos Moderado | ¢ Aplicagdo de uma politica de gestdo de conflitos
de interesses, nomeadamente interesses familiares, politicos, de interesses
comerciais ou pessoais que possam interferir nos processos de M&A,  Impedimento de que intervenientes se envolvam
incluindo a compra de entidades em que o decisor é o beneficidrio em negdcios nos quais estejam conflituados
Candidaturas a apoios e financiamentos Interagdes com entidades/ funcionarios publicos com o objetivo de Moderado | ¢ Reporte, formalizagado/registo e arquivo das reunides
publicos influenciar e manipular os critérios e o resultado da candidatura e/ou interagdes com entidades e funcionarios publicos
¢ Arquivo da documentagado dos processos de
candidatura a apoios e financiamentos publicos
Desvio ou utilizagéo indevida de subsidios e apoios do Governo para Moderado | ¢ Existéncia de um trabalhador responsdvel pelo
fins ndo relacionados com os pressupostos de atribuigdo desses controlo e monitorizagéo da utilizagdo dos fundos,
subsidios/apoios e pelo cumprimento, do ponto de vista operacional,
do plano de investimento
Andlise de desvios de receitas e Desvios orcamentais de receitas e despesas com potencial Reduzido | * Realizagéo, aprovagdo e acompanhamento do
despesas face ao orgamento das de existéncia de situagdes de fraude ou situagdes ndo enquadradas orcamento e plano de atividades por drea de negdcio
entidades da cari na atividade de negdcio da cari  Andlises de tendéncia do negdcio com o objetivo de
antecipar eventuais riscos
* Controlo de desvios orgamentais de receitas e despesas
Gestédo e tratamento de denuncias Auséncia de independéncia quanto a recegao, analise e tratamento das Reduzido | ¢ Existéncia de um responsavel pela gestédo do canal

denuncias recebidas nos canais em vigor para o efeito

de denuncias

Documentagdo dos procedimentos relacionados
com o canal de denuncias, com indicagdo dos
responsaveis e suas responsabilidades em cada
fase do processo
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Existéncia de mecanismos para reporte de
irregularidades robustos e que promovem o
tratamento das denuncias com independéncia

Andlise dos donativos atribuidos pela Atribuicdo de donativos a entidades terceiras: (i) com ma imagem, Moderado | ¢ Realizagcdo de um procedimento de due diligence
cari reputacao e idoneidade; (i) associados a investigagdes efou decisdes e avaliagdo do risco de terceiros
judiciais adversas relacionadas com crimes de corrupgao ou infragdes « Cumprimento de politica de atribuicdo de
conexas; (iii) alvo de sangdes aplicadas pela Unido Europeia, Nagbes donativos com critérios e procedimentos
Uqldqs ou o governo de um pais orjo!e, o tercelro atua!; efou (|y) cujos previamente estabelecidos
acionistas, administradores, beneficiarios efetivos e intervenientes
chave da relagdo sdo Pessoas Expostas Politicamente (PEP) ou est&o
associados a investigacdes, decisdes judiciais adversas efou incluidos
em listas de sangdes
Falta de isengdo e imparcialidade decorrente de existéncia de conflitos Reduzido | ¢ Aplicagdo de uma politica de gestdo de conflitos de
de interesses, nomeadamente interesses familiares, politicos, interesses
comerciais ou pessoais que possam interferir na atribuigdo de
donativos a entidades terceiras, incluindo a selegdo de entidades em
que o proprio decisor é o beneficiario
Atribuigdo de donativos desproporcionais/ desajustados a atividade da Reduzido | ¢ Monitorizagédo do valor de donativos concedidos face
empresa, quer seja em numerario como em espécie ao histérioco e de uma andlise de desvios face ao
mesmo, comunicados ao Conselho de Administragéo
Critérios/ fundamentagdes pouco claras ou ndo formalizadas para Moderado | © Cumprimento de politica de atribuigdo de donativos
atribuig@o de donativos, por forma a encobrir um potencial suborno ou com critérios e procedimentos previamente
troca de favores estabelecidos
¢ Arquivo das andlises efetuadas sobre a atribuigcdo de
donativos
Utilizagdo dos donativos para finalidades ndo alinhadas com o Moderado | « Proibi¢cdo da atribuigdo de donativos ou de
propdsito do negdcio, como o apoio a partidos politicos, financiamento financiamento a partidos politicos e campanhas
de campanhas eleitorais ou favorecimento de clientes com o propdsito eleitorais
de receber contrapartidas comerciais, ou de outra natureza, no futuro + Cumprimento de politica de atribuigao de
donativos com critérios e procedimentos
previamente estabelecidos
Recrutamento e selegao Auséncia de independéncia e/ou favorecimento ou desfavorecimento Muito ¢ Obrigatoriedade da intervengao dos recursos
indevido de candidatos, no ambito do processo de recrutamento e Reduzido humanos ou de um elemento independente no

selegao

processo de recrutamento

Impossibilidade de que um trabalhador que
referencie um candidato faga parte do processo
de andlise e decisdo sobre a sua contratagdo
Implementacéo de diversas fases de triagem,
incluindo testes técnicos e comportamentais por
perfis/ fungdes e envolvimento de interlocutores
distintos no processo de recrutamento
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Acumulagao, por trabalhadores, de fungdes publicas/ privadas e/ou
outras situagdes passiveis de gerar situacdes de conflitos de interesse
que possam interferir com o desempenho das suas fungdes

Moderado

Em funcdo do tipo de trabalhador a contratar,
realizagéo de procedimentos de due diligence, de
modo que sejam verificados requisitos como
idoneidade, qualificagao e experiéncia profissional
e de independéncia dos trabalhadores

Quando aplicavel, apresentagéo de pedido de
acumulagao de fungdes, seguindo um workflow
de aprovagao especifico

Contratagao de trabalhadores alvo de investigagdes, decisdes judiciais
adversas e/ou incluidos em listas de sangdes por crimes relacionados
com corrupgao ou infragdes conexas, ou com um histdrico profissional
pouco ético

Moderado

Em fungao do tipo de trabalhador a contratar,
realizagdo de procedimentos de due diligence, de
modo que sejam verificados requisitos como
idoneidade, qualificagdo e experiéncia profissional e
de independéncia dos trabalhadores

Recolha e verificagdo do registo criminal

Para determinadas fungdes, contactar antigos
empregadores para confirmar histdrico profissional
e ética do candidato em anadlise

Formalizagdo de contratos com
trabalhadores

Existéncia de vinculos com trabalhadores sem formalizagédo contratual
e/ou cujas cldusulas contratuais sejam manipuladas/ambiguas e com
prejuizo direto para a cari

Reduzido

Obrigatoriedade da intervengao dos recursos
humanos ou de um elemento independente no
processo de recrutamento

Obrigatoriedade de utilizagdo de templates de
contratos com cldusulas obrigatérias pré-aprovadas
e, em caso de alteragao, obtencao de aprovagdes

Admissao de novos trabalhadores/
onboarding

Ocorréncia de comportamentos indevidos e/ou ndo éticos por parte de
novos trabalhadores, devido a inexisténcia ou sensibilizagao
insuficiente dos trabalhadores para matérias relacionadas com
corrupgao, suborno e outras infragdes conexas, aplicaveis a todos os
trabalhadores aquando do seu onboarding

Moderado

Disponibilizagao aos trabalhadores de
documentagdo em matéria de ética, anticorrupgéo e
suborno

Plano de formagao e campanhas de comunicagao
periddicas e regulares sobre matérias relacionadas
com comportamentos éticos e sobre o papel de
cada trabalhador na prevencgao da corrupgéo e

Registo de informagéo na base de
dados de trabalhadores

Uso e/ou divulgagédo indevida de informacao privilegiada e/ou
confidencial dos trabalhadores para a obtengdo de beneficios alheios a
organizagao

Reduzido

Controlo através de regras e perfis de acesso ao
sistema com base nas fun¢des desempenhadas

Formagao

Inexisténcia ou sensibilizagao insuficiente dos trabalhadores para
matérias relacionadas com corrupgéo, suborno e outras infragdes
conexas, aplicaveis a todos os trabalhadores, incluindo os que se
encontram em regime de outsourcing, propiciando comportamentos
desviantes dos mesmos

Moderado

Plano de formagao e campanhas de comunicagao
periddicas e regulares sobre matérias relacionadas
com comportamentos éticos e sobre o papel de
cada trabalhador na prevengao da corrupgéo e
infragdes conexas

Existéncia de plano de mitigagao para trabalhadores
que se encontrem ausentes no momento em que as
formacgdes sdo ministradas

Avaliagdo de desempenho

Ocorréncia de comportamentos indevidos e/ou ndo éticos por parte de
trabalhadores, devido a uma politica de atribuigdo de prémios/bdénus
com base em objetivos comerciais agressivos, quando tal se aplique

Moderado

Ponderagéo de diversos critérios na avaliagdo de
desempenho dos trabalhadores, por forma a existir
um equilibrio entre objetivos comerciais e ndo
comerciais (por exemplo, de compliance)
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Processamento salarial

Manipulagdo da informagao relacionada com o processamento salarial
de trabalhadores, resultando em potenciais pagamentos indevidos

Reduzido

Segregacao de fungdes entre o trabalhador
responsavel pelo cadastro dos trabalhadores e dos
respetivos vencimentos na base de dados e o
trabalhador que realiza o processamento salarial
Restrigdo de acessos de consulta e edi¢gdo do
ficheiro de processamento salarial

Comparagao mensal entre os valores processados
com os valores definidos contratualmente, através
de relatdrios extraidos do SAP, e obtengdo da
justificagao para as oscilagdes encontradas
Verificagdo aleatdria de recibos de vencimento e
comparagao com valores efetivamente pagos

Contratagao de servigos especializados Inconsisténcias/falhas no cumprimento dos procedimentos de Muito Condugao de procedimentos de aquisigao de bens e
de Recursos Humanos (e.g. consultoria, aquisigdo de bens e servigos instituidos, decorrentes da Reduzido servicos em vigor na organizago, desde a criagdo da
formagao, entre outros) descentralizagéo destes procedimentos por varias areas da estrutura necessidade de compra até & selecdo do fornecedor, e
organica da cari que incluem o cumprimento de um workflow de
aprovagdes e acompanhamento da relagdo de negdcio,
numa base centralizada
Organizagao de eventos comerciais e Associagdo da cari no ambito da realizagdo de eventos a entidades (i) Moderado Realizagdo de um procedimento de due diligence e
institucionais com ma imagem, reputagdo e idoneidade; (ii) associada a avaliaggo do risco de terceiros
investigagdes efou decisdes judiciais adversas relacionadas com
crimes de corrupgao ou de infragdes conexas; (iii) alvo de sangdes
aplicadas pela Unido Europeia, Nagdes Unidas ou o governo de um pais
onde a empresa atua; efou (iv) cujos acionistas, administradores,
beneficiarios efetivos e intervenientes chave da relagdo sdo Pessoas
Expostas Politicamente (PEP) ou estdo associados a investigagdes,
decisdes judiciais adversas e/ou incluidos em listas de sangbes
Contratagao de servigos especializados Inconsisténcias/falhas no cumprimento dos procedimentos de Reduzido Conducao de procedimentos de aquisi¢do de bens
de Marketing e Comunicagao aquisigao de bens e servigos instituidos, decorrentes da e servigos em vigor na organizag&o, desde a criago
descentralizagdo destes procedimentos por varias areas da estrutura da necessidade de compra até a selegdo do
organica da cari fornecedor, e que incluem o cumprimento de um
workflow de aprovagdes e acompanhamento da
relagdo de negdcio, numa base centralizada
Gestdo de equipamentos informaticos Uso de informagao confidencial para obteng&o de vantagens para si Moderado Controlo através de regras e perfis de acesso ao
proprio e/ou para terceiros sistema com base nas fungdes desempenhadas
Aplicagdo de mecanismos de auditoria que
permitam rever periodicamente 0s acessos aos
sistemas
Furto ou roubo de equipamentos informaticos Muito Restri¢des fisicas e controlo de acessos a equipamentos
Reduzido Inventariagdo anual dos equipamentos
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Atribuig@o de acessos aos sistemas
informaticos

Incorreta parametrizagao dos acessos de trabalhadores, tendo em
conta as fungdes desempenhadas

Moderado

Aplicacdo de mecanismos de auditoria que permitam
rever periodicamente 0s acessos aos sistemas
Cumprimento de politica de seguranga da informacgéo

Contratagao de servigos especializados
(n&o relacionados com o core business)

Inconsisténcias/falhas no cumprimento dos procedimentos de
aquisicdo de bens e servigos instituidos, decorrentes da
descentralizagéo destes procedimentos por varias areas da estrutura
organica da cari

Muito
Reduzido

Conducao de procedimentos de aquisicao de bens
e servigos em vigor na organizagao, desde a criagéo
da necessidade de compra até a selegao do
fornecedor, e que incluem o cumprimento de um
workflow de aprovagdes e acompanhamento da
relagdo de negdcio, numa base centralizada

*\er metodologia de gestdo e avaliagdo do risco no capitulo “Metodologia de gestdo e avaliagdo do risco” do Plano de Prevengdo de Riscos de Corrupgéo e Infragdes Conexas (PPR).
Legenda: PO = probabilidade de ocorréncia do risco; IP = impacto previsto; GR = grau de risco.
**Qs principais documentos, metodologias e medidas preventivas transversais a parte significativa da atividade da cari sdo identificados no capitulo “Mecanismos de Controlo” do PPR.
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